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§ 1. Informacje ogodlne

1. Niniejsza Polityka Prywatnosci okresla zasady przetwarzania danych osobowych w zwigzku z
korzystaniem z platformy MonteFlow.cloud (dalej: ,Platforma”) prowadzonej przez:

ZUBEL.PRO Krystian Zubel

Jednoosobowa Dziatalnos¢ Gospodarcza

ul. Orzechowa 5, 55-040 Dobkowice, Polska

NIP: 913-153-70-18

Kontakt ogdlny: support@monteflow.cloud Kontakt w sprawach ochrony danych:
privacy@monteflow.cloud

Dalej: ,ZUBEL.PRO", ,my" lub ,Operator".
2. ZUBEL.PRO petni w zwigzku z Platformg dwie odrebne role w rozumieniu RODO:

o Administrator danych — w odniesieniu do danych osobowych zbieranych we wtasnym
imieniu i na wtasne cele (dane przedstawicieli Placéwek, dane rozliczeniowe, dane
techniczne zwigzane z dziataniem Platformy). Szczegoty w § 3.

o Podmiot przetwarzajacy (procesor) — w odniesieniu do danych osobowych
wprowadzanych do Platformy przez Placowki (dane dzieci, rodzicow, nauczycieli).
Szczegoty w § 4.

3. Polityka dotyczy wszystkich osob korzystajgcych z Platformy lub ktérych dane sg w niej
przetwarzane: przedstawicieli Placowek, nauczycieli, rodzicéw i opiekundéw prawnych oraz
dzieci (wychowankdéw/uczniéw).

§ 2. Definicje

Na potrzeby niniejszej Polityki Prywatnos$ci ponizsze pojecia majg nastepujgce znaczenie:

¢ RODO — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych.

e Platforma — serwis internetowy MonteFlow.cloud wraz z powigzanymi ustugami.
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e Placéwka — przedszkole, szkota lub inna placowka oswiatowa korzystajgca z Platformy na
podstawie umowy z ZUBEL.PRO.

e Uzytkownik — kazda osoba posiadajgca konto w Platformie (nauczyciel, rodzic, opiekun
prawny, pracownik Placéwki).

e Dane powierzone — dane osobowe wprowadzane do Platformy przez Placowke lub jej
Uzytkownikéw, ktorych administratorem jest Placowka.

§ 3. ZUBEL.PRO jako administrator danych

1. Jakie dane zbieramy jako administrator

W ramach wtasnej dziatalnosci ZUBEL.PRO zbiera i przetwarza nastepujgce kategorie danych
osobowych:

1. Dane przedstawicieli Placéwek (klientéw B2B):

= imie i nazwisko osoby reprezentujgcej Placowke,
= stanowisko/funkcja w Placéwce,

= stuzbowy adres e-mail,

= stuzbowy numer telefonu,

= dane Placowki: nazwa, adres siedziby, NIP, REGON.

2. Dane rozliczeniowe:

= dane niezbedne do wystawienia faktury (nazwa, adres, NIP),

= historia ptatnosci i faktur.

3. Dane zwigzane z kontem Uzytkownika:

= adres e-mail uzyty do rejestracji,
= jdentyfikator konta,
= data rejestracji i ostatniego logowania,

= preferencje konta (jezyk, powiadomienia).
4. Dane techniczne i analityczne:

= adres IP,

= typ i wersja przegladarki,

= system operacyjny,

= daty i godziny dostepu do Platformy,

= |ogi systemowe dotyczace bezpieczenstwa i diagnostyki.

5. Dane subskrybentéw newslettera:

= adres e-mail,



= imie (jesli podane),

= nazwa Placowki (jesli podana),

= data dodania do listy subskrybentow,

= zrodto pozyskania

(formularz

na stronie MonteFlow.cloud

przekazanie adresu przez subskrybenta).

2. Cele i podstawy prawne przetwarzania

Cel przetwarzania

Zawarcie i realizacja
umowy o Swiadczenie
Ustugi

Wystawianie faktur i
rozliczenia podatkowe

Kontakt operacyjny z
Placowka (wsparcie
techniczne,
powiadomienia o
zmianach)

Prowadzenie i utrzymanie
konta Uzytkownika

Zapewnienie
bezpieczenstwa
Platformy, diagnostyka,
wykrywanie naduzy¢

Dochodzenie lub obrona
roszczen

Wysytka newsletterow
produktowych (informacje
o nowych funkcjach
Platformy) do
przedstawicieli Placowek i
0so6b zainteresowanych

Kategorie danych

Dane
przedstawicieli
Placowek, dane
rozliczeniowe

Dane
rozliczeniowe

Dane kontaktowe
przedstawicieli

Dane konta
Uzytkownika

Dane techniczne,
logi

Dane kontaktowe,
rozliczeniowe, logi

Adres e-mail, imie,
nazwa Placowki
(jesli podana),
zrodto pozyskania

Podstawa prawna

Art. 6 ust. 1lit. b RODO
(wykonanie umowy)

Art. 6 ust. 1lit. c RODO

(obowigzek prawny — przepisy

podatkowe)

Art. 6 ust. 1lit. f RODO (prawnie
uzasadniony interes — realizacja
umowy i biezgca komunikacja)

Art. 6 ust. 1lit. b RODO

(wykonanie umowy / swiadczenie

ustugi)

Art. 6 ust. 1lit. f RODO (prawnie

uzasadniony interes —
bezpieczenstwo systemu)

Art. 6 ust. 1lit. f RODO (prawnie

uzasadniony interes)

Art. 6 ust. 1lit. f RODO (prawnie
uzasadniony interes — marketing
bezposredni do klientéw i 0sob,
ktére dobrowolnie przekazaty

adres e-mail z myslg o

otrzymywaniu takich wiadomosci)
w zwigzku z art. 10 ustawy o

Sswiadczeniu ustug drogg
elektroniczng

lub bezposrednie

Okres
przechowywania

Czas trwania umowy
+ 30 dni

5 lat od konca roku
podatkowego, w
ktorym wystawiono
fakture

Czas trwania umowy
+ 30 dni

Czas trwania konta +
30 dni

Do 18 miesigcy od
zarejestrowania

Okres przedawnienia
roszczen (co do
zasady 3 lata)

Do whniesienia
sprzeciwu lub
wypisania sig z listy;
nie dtuzej niz 3 lata
od ostatniej interakcji



3. Prawnie vzasadnione interesy

W przypadku przetwarzania opartego na art. 6 ust. 1 lit. f RODO, prawnie uzasadnione interesy
ZUBEL.PRO obejmujg: biezgcg komunikacje z klientami niezbedng do realizacji umowy,
zapewnienie bezpieczenstwa i ciggtosci dziatania Platformy, oraz dochodzenie lub obroneg
roszczen. Osoby, ktérych dane dotyczg, majg prawo whniesienia sprzeciwu wobec takiego
przetwarzania (zob. § 6).

§ 4. ZUBEL.PRO jako podmiot przetwarzajqcy (procesor)

1. Dane powierzone przez Placowki

Placowki korzystajgce z Platformy wprowadzajg do niej dane osobowe dzieci
(wychowankoéw/uczniow), rodzicow i opiekunéw prawnych oraz nauczycieli i personelu.
Administratorem tych danych jest Placéwka, nie ZUBEL.PRO.

ZUBEL.PRO przetwarza te dane wyfgcznie na udokumentowane polecenie Placéwki, na
podstawie Umowy Powierzenia Przetwarzania Danych Osobowych (DPA) zawartej z kazda
Placéwka.

2. Zakres danych powierzonych

Szczegotowy zakres danych powierzonych okresla DPA zawarta z Placéwka. Dane te moga
obejmowaé w szczegdlnosci:

o dane identyfikacyjne dzieci (imig, nazwisko, data urodzenia),

o wizerunek dzieci (zdjecia),

o obserwacje pedagogiczne i dane o postepach,

o informacje o obecnosci,

o dane dotyczace zdrowia — alergeny, stany zdrowotne, notatki zdrowotne (do 2000
znakow), oznaczenie specjalnych potrzeb edukacyjnych (SEN) oraz dokumenty wrazliwe
SEN (pliki) — stanowigce dane szczegolnych kategorii w rozumieniu art. 9 RODO; ich
wprowadzanie do Platformy wymaga uprzedniej rejestracji zgody zdrowotnej
rodzica/opiekuna,

o dane kontaktowe rodzicéw/opiekunow (imig, nazwisko, e-mail, telefon),

o dane nauczycieli (imig, nazwisko, e-mail, rola w Placéwce).
3. Zasady przetwarzania danych powierzonych

1. ZUBEL.PRO przetwarza dane powierzone wyfgcznie w celu swiadczenia Ustugi na rzecz
Placéwki i zgodnie z jej poleceniami.

2. ZUBEL.PRO nie wykorzystuje danych powierzonych do witasnych celéw, w szczegolnosci
nie wykorzystuje ich do profilowania, analityki, marketingu ani sztucznej inteligenciji.

3. Wszelkie zadania dotyczgce danych powierzonych (dostep, sprostowanie, usuniecie,
przenoszenie) nalezy kierowac¢ bezposrednio do Placowki, ktéra jest ich administratorem.



ZUBEL.PRO wspiera Placowke w realizacji tych zgdan w zakresie okreslonym w DPA.

4. Kontakt w sprawie danych powierzonych

Jezeli jestes rodzicem, opiekunem prawnym, nauczycielem lub inng osobg, ktorej dane zostaty
wprowadzone do Platformy przez Placowke, i chcesz skorzystac¢ ze swoich praw wynikajgcych
z RODO, prosimy o kontakt z Placéwka, ktora jest administratorem Twoich danych. Placéwka
jest zobowigzana do udzielenia odpowiedzi na Twoje zgdanie. W razie trudnosci z uzyskaniem
odpowiedzi od Placéwki mozesz rowniez skontaktowaé sie z nami pod adresem
privacy@monteflow.cloud — przekazemy Twoje zgdanie Placowce.

§ 5. Odbiorcy danych

1. Odbiorcy danych, ktérych ZUBEL.PRO jest administratorem

ZUBEL.PRO moze udostepnia¢ dane osobowe, ktérych jest administratorem, nastepujgcym
kategoriom odbiorcéw:

o Amazon Web Services EMEA SARL (Luksemburg — UE) — dostawca infrastruktury
chmurowej; dla uzytkownikéw z UE strong umowy i podmiotem przetwarzajgcym jest ten
podmiot z siedzibg w UE. Dane przechowywane na serwerach w UE (Sztokholm,
Mediolan). Ewentualny dostep Amazon Web Services, Inc. (USA) jako podmiotu z grupy
objety jest ramami EU-US Data Privacy Framework.

o Slack Technologies (Salesforce) — platforma komunikacyjna wykorzystywana do biezacej
komunikacji z przedstawicielami Placéwek (§ 3.6 Umowy). Przetwarzane dane: imig,
nazwisko (lub pseudonim) oraz adres e-mail osoby wskazanej przez Placéwke. Dane
przetwarzane na podstawie art. 6 ust. 1lit. f RODO (prawnie uzasadniony interes — biezgca
komunikacja z klientem). Slack Inc. z siedzibg w USA objety ramami EU-US Data Privacy
Framework.

o Apple Distribution International Ltd (Cork, Irlandia — UE) — dostawca hostingu poczty e-
mail dla firmowych skrzynek support@monteflow.cloud i privacy@monteflow.cloud (iCloud z
wtasng domeng). Dla uzytkownikow z UE strong umowy i podmiotem odpowiedzialnym za
przetwarzanie jest ten podmiot z siedzibg w UE. Przetwarzane dane: tres¢ korespondencji
oraz dane kontaktowe osdb piszacych do nas. Ewentualny dostep Apple Inc. (USA) jako
podmiotu z grupy Apple odbywa sie na podstawie standardowych klauzul umownych
(scc).

o MailerLite (MailerLite, UAB) — narzedzie wysytki i obstugi listy subskrybentéw
newsletteréw produktowych. Przetwarzane dane: adres e-mail, imig, nazwa Placowki (jesli
podana), status subskrypcji. Siedziba: Paupio g. 46, Wilno, Litwa (UE). Przetwarzanie w
Europejskim Obszarze Gospodarczym; ewentualne pod-podprocesory w USA objete
ramami EU-US Data Privacy Framework.

o Biuro Rachunkowe Mate Podatki (malepodatki.pl, Polska) — w zakresie danych
rozliczeniowych niezbednych do prowadzenia ksiegowosci i rozliczen podatkowych, na
podstawie odrebnej umowy powierzenia przetwarzania.
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o Organy publiczne — w zakresie wynikajagcym z obowigzujgcych przepisow prawa (np.
organy podatkowe).

ZUBEL.PRO nie sprzedaje danych osobowych i nie udostepnia ich podmiotom trzecim w celach
marketingowych.

2. Odbiorcy danych powierzonych

Dane powierzone przez Placéwki nie sg udostepniane przez ZUBEL.PRO zadnym podmiotom
trzecim, z wyjatkiem podprocesoréw wskazanych w DPA (w szczegolnosci AWS jako dostawca
infrastruktury). Po udostepnieniu aplikacji mobilnej z powiadomieniami push podprocesorami
bedg réwniez Apple Distribution International Ltd (Cork, Irlandia — UE) w zakresie
powiadomien na urzadzenia iOS oraz Google Cloud EMEA Limited (Dublin, Irlandia — UE) w
zakresie powiadomien na urzgdzenia Android; tres¢ powiadomien jest minimalizowana i nie
zawiera danych dotyczacych zdrowia ani innych danych szczegolnych kategorii. Lista
aktualnych podprocesorow jest dostepna w DPA zawartej z Placowka.

3. Logowanie spotecznosciowe (Apple, Google)

Platforma umozliwia opcjonalne logowanie przy uzyciu konta Apple lub Google. Wybor tego
sposobu logowania jest dobrowolny — alternatywg jest logowanie adresem e-mail i hastem.

Korzystajgc z logowania spotecznosciowego, uwierzytelniasz sie bezposrednio u wybranego
dostawcy przy uzyciu wiasnego konta. Do Platformy trafia wytgcznie potwierdzenie tozsamosci
wraz z adresem e-mail i imieniem (jesli udostepnisz je dostawcy). ZUBEL.PRO nie otrzymuje
Twojego hasta.

Apple i Google przetwarzajag dane zwigzane z takim logowaniem jako niezalezni
administratorzy, na podstawie witasnych regulaminéw i polityk prywatnosci — nie s3a
podprocesorami ZUBEL.PRO i nie powierzamy im danych przetwarzanych w Platformie. Zasady
przetwarzania danych przez tych dostawcow okreslaja:

o Apple: https://www.apple.com/legal/privacy/

o Google: https://policies.google.com/privacy

§ 6. Prawa osob, ktorych dane dotyczqg

1. Prawa wobec danych administrowanych przez ZUBEL.PRO

Jezeli ZUBEL.PRO jest administratorem Twoich danych (dane przedstawicieli Placéwek, dane
kont Uzytkownikoéw, dane techniczne), przystugujg Ci nastepujgce prawa:

o Prawo dostepu (art. 15 RODO) — prawo do uzyskania informacji o przetwarzaniu Twoich
danych oraz kopii danych.

o Prawo do sprostowania (art. 16 RODO) — prawo do poprawienia nieprawidtowych lub
uzupetnienia niekompletnych danych.

o Prawo do usuniecia (art. 177 RODO) — prawo do zadania usunigcia danych, z zastrzezeniem
wyjatkéw przewidzianych w RODO (np. obowigzki podatkowe).
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o Prawo do ograniczenia przetwarzania (art. 18 RODO) — prawo do Zzadania ograniczenia
przetwarzania w okreslonych przypadkach.

o Prawo do przenoszenia danych (art. 20 RODO) — prawo do otrzymania danych w
ustrukturyzowanym, powszechnie uzywanym formacie.

o Prawo do sprzeciwu (art. 21 RODO) — prawo do wniesienia sprzeciwu wobec
przetwarzania opartego na prawnie uzasadnionym interesie (art. 6 ust. 1lit. f RODO).

o Prawo do skargi — prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa, www.uodo.gov.pl).

W szczegdlnosci w odniesieniu do newsletterow produktowych wysytanych przez MailerLite —
przetwarzanie opiera sie na art. 6 ust. 1 lit. f RODO (prawnie uzasadniony interes), wobec
czego przystuguje Ci prawo sprzeciwu (art. 21 RODO) w kazdym czasie. Mozesz w dowolnej
chwili wypisa¢ sie z listy subskrybentow, klikajgc link rezygnacji w kazdej wiadomosci
newslettera lub kontaktujgc sie pod adresem privacy@monteflow.cloud.

2. Prawa wobec danych powierzonych (dane w Platformie)

Jezeli Twoje dane zostaty wprowadzone do Platformy przez Placowke (dane dzieci, rodzicow,
nauczycieli), administratorem tych danych jest Placowka. Wszelkie zgdania dotyczace tych
danych nalezy kierowa¢ do Placowki. ZUBEL.PRO nie jest uprawniony do samodzielnego
rozpatrywania takich zgdan.

3. Jak skorzystac z praw

Zadania dotyczgce danych, ktérych administratorem jest ZUBEL.PRO, prosimy kierowa¢ na
adres: privacy@monteflow.cloud. Odpowiedz zostanie udzielona bez zbednej zwtoki, nie
pozniej niz w terminie 30 dni od otrzymania zgdania. W uzasadnionych przypadkach termin ten
moze zostac przedtuzony o kolejne 60 dni, 0 czym osoba zostanie poinformowana.

§ 7. Miedzynarodowe transfery danych

1. Dane powierzone przez Placéwki sg przechowywane na serwerach AWS zlokalizowanych w
Unii Europejskiej (regiony: eu-north-1— Sztokholm, Szwecja; eu-south-1— Mediolan, Wtochy).

2. Wszyscy dostawcy wskazani w § 5 majg siedziby w Unii Europejskiej i sg strong umowy dla
uzytkownikéw z UE. Ograniczony dostep podmiotow z tych samych grup kapitatowych z
siedzibg w USA — jako pod-podprocesoréw lub w celach utrzymania infrastruktury — objety
jest ramami EU-US Data Privacy Framework (decyzja wykonawcza Komisji Europejskiej z dnia
10 lipca 2023 r.), a w przypadku Apple Inc. dodatkowo standardowymi klauzulami umownymi
(sccQ).

3. Poza przypadkami wskazanymi w § 5 i w ust. 2 powyzej ZUBEL.PRO nie przekazuje danych
osobowych do panstw trzecich. W razie koniecznosci takiego transferu w przysztosci
ZUBEL.PRO zapewni odpowiedni poziom ochrony zgodnie z Rozdziatem V RODO i poinformuje
o tym w zaktualizowanej Polityce Prywatnosci.
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4. Logowanie spotecznosciowe (§ 5 ust. 3) nie stanowi transferu danych powierzonych — Apple i

Google przetwarzajg dane uwierzytelniajgce jako niezalezni administratorzy, na podstawie
wiasnych polityk prywatnosci.

§ 8. Pliki cookies i technologie sledzqgce

1. Rodzaje stosowanych plikéw cookies

Rodzaj Cel Podstawa prawna Okres
przechowywania

Cookies Utrzymanie sesji logowania, Art. 6 ust. 1lit. f RODO Do zakonczenia

niezbedne bezpieczenstwo, podstawowe (niezbednosc¢ techniczna) sesji

(sesyjne) dziatanie Platformy

2. Czego nie stosujemy

Platforma nie wykorzystuje:

o cookies marketingowych ani reklamowych,

o nharzedzi sledzenia zachowan uzytkownikow (tracking),

o pikseli sledzgcych (tracking pixels),

o narzedzi analitycznych podmiotéw trzecich (np. Google Analytics),

o profilowania uzytkownikow.

3. Zarzqdzanie cookies

Uzytkownik moze zarzadzac plikami cookies za posrednictwem ustawien swojej przegladarki.
Wytgczenie cookies niezbednych moze uniemozliwi¢ korzystanie z Platformy.

§ 9. Bezpieczenstwo danych

ZUBEL.PRO stosuje odpowiednie $rodki techniczne i organizacyjne w celu ochrony danych
osobowych, w szczegolnosci:

szyfrowanie danych w tranzycie (TLS 1.2+) i w spoczynku (AES-256),
kontrole dostepu opartg na rolach z zasadg minimalnych uprawnien,

uwierzytelnianie wielosktadnikowe (MFA) dla kont uprzywilejowanych, zgodnie z politykg MFA
Platformy,

izolacje danych réznych Placéwek na poziomie bazy danych,
logowanie i monitorowanie dostepow,

codzienne automatyczne kopie zapasowe, replikowane do drugiego regionu UE
(georedundancja),



e regularne przeglady i aktualizacje zabezpieczen.

§ 10. Dane dzieci

1. ZUBEL.PRO nie zbiera samodzielnie danych osobowych dzieci. Dane dzieci sg wprowadzane
do Platformy przez Placowki, ktore sg ich administratorami.

2. Platforma nie jest skierowana bezposrednio do dzieci i dzieci nie tworzg w niej kont.

3. Wszelkie kwestie dotyczace przetwarzania danych dzieci, w tym uzyskanie wymaganych
zgod, lezg po stronie Placéwki jako administratora danych.

§ 11. Zautomatyzowane podejmowanie decyzji

Platforma nie podejmuje decyzji opartych wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, ktére wywotywatyby skutki prawne lub w podobny sposob istotnie wptywaty na
osoby, ktorych dane dotycza.

§ 12. Zmiany Polityki Prywatnosci

1. ZUBEL.PRO zastrzega sobie prawo do aktualizacji niniejszej Polityki Prywatnosci w celu
odzwierciedlenia zmian w praktykach przetwarzania danych, zmian prawnych lub zmian w
funkcjonalnosciach Platformy.

2. 0 istotnych zmianach Uzytkownicy zostang powiadomieni za posrednictwem Platformy lub
drogg e-mailowg z co najmniej 14-dniowym wyprzedzeniem przed wejsciem zmian w zycie.

3. Korzystanie z Platformy po wejs$ciu zmian w zycie oznacza akceptacje zaktualizowanej Polityki
Prywatnosci.

4. Poprzednie wersje Polityki Prywatnosci sg dostepne na zyczenie pod adresem
privacy@monteflow.cloud.

§ 13. Kontakt

W sprawach zwigzanych z ochrong danych osobowych prosimy o kontakt:

ZUBEL.PRO Krystian Zubel
ul. Orzechowa 5, 55-040 Dobkowice
E-mail: privacy@monteflow.cloud

Odpowiedzi udzielamy bez zbednej zwtoki, nie pdzniej niz w terminie 30 dni.
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