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Niniejsza umowa (dalej: ,DPA") stanowi integralng cze$¢ umowy o S$wiadczenie ustugi
MonteFlow.cloud zawartej pomiedzy Stronami (dalej: ,Umowa Gtéwna"), tj.:

e umowy zawartej przez strone internetowg w drodze akceptacji Regulaminu $wiadczenia
ustug MonteFlow.cloud dla Placowek (dalej: ,Regulamin”) i dokonania ptatnosci (,Zakup
Samoobstugowy”), albo

e Umowy o swiadczenie ustugi MonteFlow.cloud lub innej umowy zawartej indywidualnie z
Procesorem (,Umowa Indywidualna”).

Zawarcie Umowy Gtownej jest rownoznaczne z zawarciem DPA i nie wymaga odrebnego
podpisu (§ 14).

§ 1. Strony umowy

1. Administrator danych (zleceniodawca):

Administratorem jest Placéwka — podmiot, ktory zawart Umowe Gtownag: - w przypadku
Umowy Indywidualnej — oznaczony jako ,Placowka” w tej umowie, wraz z danymi
identyfikacyjnymi, adresowymi i kontaktowymi tam okreslonymi oraz osobg uprawniong do
reprezentacji tam wskazang, - w przypadku Zakupu Samoobstugowego — oznaczony danymi
podanymi przy zakupie (nazwa, adres siedziby, numer identyfikacji podatkowej), ktérego
adresem kontaktowym jest adres e-mail Konta Wtasciciela w rozumieniu Regulaminu.

Dalej zwany: ,Administratorem” lub ,Placéwka"
2. Podmiot przetwarzajqgcy (zleceniobiorca):

Nazwa: ZUBEL.PRO Krystian Zubel

Forma prawna: Jednoosobowa Dziatalnos¢ Gospodarcza
Adres siedziby: ul. Orzechowa 5, 55-040 Dobkowice, Polska
NIP: 913-153-70-18

Wiasciciel: Krystian Zubel

Kontakt — sprawy ogélne: support@monteflow.cloud

Kontakt — ochrona danych: privacy@monteflow.cloud

Dalej zwany: ,Procesorem” lub ,ZUBEL.PRO"


https://monteflow.cloud/dpa/1.3/
mailto:support@monteflow.cloud
mailto:privacy@monteflow.cloud

§ 2. Przedmiot i zakres umowy

1. Niniejsza Umowa okresla warunki powierzenia przetwarzania danych osobowych przez
Administratora na rzecz Procesora, zgodnie z art. 28 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(dalej: ,RODQO").

2. Procesor przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora,
w zakresie i w celu $wiadczenia ustugi platformy MonteFlow.cloud (dalej: ,Ustuga” Ilub
,Platforma”).

3. Za udokumentowane polecenia Administratora uznaje sie w szczegoélnosci: postanowienia
niniejszej Umowy, ustawienia dokonane przez Administratora w Platformie (w tym wybor trybu
pracy: Tryb Podstawowy lub Tryb Zgodnos$¢ PL), oraz odrebne pisemne instrukcje przekazane
na adres privacy@monteflow.cloud.

4. W przypadku rozbieznosci miedzy dokumentami obowigzuje kolejnos¢ pierwszenstwa
okreslona w Umowie Indywidualnej, a w jej braku — w § 19 ust. 2 Regulaminu.

5. Jezeli Administrator ma siedzibe poza Europejskim Obszarem Gospodarczym, dane s3g
przetwarzane przez Procesora w Unii Europejskiej zgodnie z niniejszg Umowg i RODO.
Administrator odpowiada za zgodnosc¢ przetwarzania z prawem witasciwym dla jego siedziby,
w tym za przekazywanie danych, ktére sam eksportuje z Platformy. W zakresie, w jakim
przepisy Rozdziatu V RODO tego wymagajg, do przekazania danych przez Procesora
Administratorowi stosuje sie standardowe klauzule umowne przyjete decyzjg wykonawczg
Komisji (UE) 2021/914 (modut czwarty: przekazanie od podmiotu przetwarzajgcego do
administratora), ktére Strony uznajg za wtgczone do niniejszej Umowy.

§ 3. Szczegoty przetwarzania

1. Przedmiot i charakter przetwarzania

Procesor przetwarza dane osobowe w zwigzku ze $wiadczeniem Ustugi, ktéra obejmuje:
przechowywanie danych wprowadzonych przez Administratora i uzytkownikow Platformy,
udostepnianie danych uprawnionym uzytkownikom, tworzenie kopii zapasowych, zapewnienie
ciggtosci i bezpieczenstwa Ustugi oraz, w Trybie Zgodnos¢ PL, generowanie dokumentacji
wymaganej przepisami prawa oswiatowego.

2. Czas trwania przetwarzania

Przetwarzanie trwa przez okres obowigzywania Umowy Gtéwnej, z uwzglednieniem okresow
przejsciowych okreslonych w § 9.

3. Kategorie oséb, ktérych dane dotyczq

Procesor przetwarza dane nastepujgcych kategorii oséb:



o uczestnicy zaje¢ prowadzonych przez Placéwke (wychowankowie, uczniowie, uczestnicy
szkolen), w tym dzieci,

o rodzice i opiekunowie prawni dzieci,
o hauczyciele, personel i wspotpracownicy Placowki.
4. Kategorie przetwarzanych danych osobowych
Dane dotyczgce uczestnikow (wychowankéw, uczniéw, uczestnikow szkolen, w tym dzieci):
o imie i nazwisko,
o data urodzenia,
o wizerunek (zdjecia — jesli wprowadzone przez Placowke),
o obserwacje pedagogiczne,
o informacje o obecnosci,
o dane dotyczgce umiejetnosci i postepow,
o alergeny i inne dane dotyczgce zdrowia (jesli wprowadzone przez Placowke),

o inne dane dobrowolnie wprowadzone przez Placéwke.

Dane dotyczace rodzicéw/opiekunéw prawnych:
o imie i nazwisko,
o adres e-mail,
o numer telefonu,
o numer dowodu tozsamosci,
o dane uwierzytelniajgce (identyfikator konta),

o inne dane dobrowolnie wprowadzone przez Placéwke.

Dane dotyczace nauczycieli i personelu Placéwki:
o imie i nazwisko,
o adres e-mail,
o dane uwierzytelniajgce (identyfikator konta),
o informacje o roli/stanowisku w Placowce.
Dane z logéw audytowych (audit trail): - identyfikator uzytkownika wykonujgcego operacje, -

rodzaj operacji (odczyt, zapis, modyfikacja, usunigcie), - data i godzina operacji, - identyfikator
obiektu, ktérego operacja dotyczyta (np. identyfikator dziecka, obserwacji).

5. Dane szczeg6lnych kategorii (art. 9 RODO)

1. Platforma umozliwia Administratorowi wprowadzanie danych dotyczgcych zdrowia dzieci
(w szczegolnosci informacji o alergenach i stanach zdrowia). Dane te stanowig szczegolne
kategorie danych osobowych w rozumieniu art. 9 ust. 1 RODO.

2. Administrator jest wytgcznie odpowiedzialny za posiadanie wtasciwej podstawy prawnej do
przetwarzania danych szczegolnych kategorii (w szczegdlnosci wyraznej zgody



rodzica/opiekuna prawnego lub realizacji obowigzkéw prawnych Placowki).

. Procesor stosuje wobec danych szczegdlnych kategorii te same srodki ochrony co wobec

pozostatych danych, w szczegdlnosci szyfrowanie, kontrole dostepu opartg na rolach oraz
izolacje danych miedzy placowkami.

. Procesor stosuje wobec danych szczegolnych kategorii restrykcyjng kontrole dostepu

pozwalajgcg na dostep do tych danych tylko dla uzytkownikow z dostepem Administratora
Szkoty oraz Nauczycieli przypisanych do grup lub kursow na ktére dziecko uczeszcza.
Administrator Szkoty moze wyraznie udzieli¢ dostepu do tych danych dla innych kont
poprzez Platforme.

§ 4. Cel przetwarzania

1. Procesor przetwarza dane osobowe wytgcznie w nastepujgcych celach:

(o]

o

(o]

Swiadczenie Ustugi platformy MonteFlow.cloud,
utrzymanie bezpieczenstwa i ciggtosci dziatania systemu,
tworzenie i przechowywanie kopii zapasowych,

rozwigzywanie probleméw technicznych zgtoszonych przez Administratora Ilub
uzytkownikow,

prowadzenie logow audytowych dokumentujgcych operacje na danych osobowych, w celu
zapewnienia rozliczalnosci i bezpieczenstwa przetwarzania (art. 5 ust. 2 oraz art. 32
RODO),

w Trybie Zgodno$¢ PL — generowanie dokumentacji wymaganej przepisami prawa
oswiatowego, na polecenie Administratora.

2. Procesor nie przetwarza danych osobowych do celdw wtasnych, w szczegdlnosci nie

wykorzystuje danych do profilowania, analityki, marketingu, sztucznej inteligencji ani

udostepniania podmiotom trzecim.

3. Administrator jest wytgcznie odpowiedzialny za posiadanie witasciwej podstawy prawnej

przetwarzania danych osobowych (art. 6 i art. 9 RODO) oraz za zgodnos¢ przetwarzania z
przepisami prawa oswiatowego.

4. W Trybie Zgodnos$¢ PL przepisy prawa o$wiatowego mogg okresla¢ dodatkowe cele i okresy
przechowywania dla dokumentacji oswiatowej. Administrator jest odpowiedzialny za okreslenie
tych celow i okresoéw, a Procesor realizuje je na jego udokumentowane polecenie.

§ 5. Obowiqgzki Procesora

1. Ogoélne obowiqzki

1. Procesor zobowigzuje sie:



= przetwarzac¢ dane osobowe wyfgcznie na udokumentowane polecenie Administratora,
chyba ze obowigzek przetwarzania wynika z prawa UE lub prawa polskiego — w takim
przypadku Procesor informuje Administratora o tym obowigzku przed rozpoczeciem
przetwarzania (o ile prawo tego nie zabrania),

= zapewnic¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy,

= wdrozyc¢ odpowiednie srodki techniczne i organizacyjne okres$lone w Zatgczniku A,
= przestrzegac¢ warunkéw angazowania podprocesorow okreslonych w § 7,

= pomagac¢ Administratorowi w wywigzywaniu sie z obowigzkéw wobec osdb, ktérych
dane dotyczg (art. 15-22 RODO),

= pomagac¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32—
36 RODO (bezpieczenstwo, zgtaszanie naruszen, ocena skutkoéw),

= po zakonczeniu swiadczenia Ustugi usunagc¢ lub zwréci¢ dane zgodnie z § 9,

= udostepnia¢ Administratorowi informacje niezbedne do wykazania zgodnosci z art. 28
RODO.

2. Procesor niezwtocznie informuje Administratora, jezeli w jego ocenie polecenie
Administratora stanowi naruszenie RODO lub innych przepiséw o ochronie danych (art. 28
ust. 3 akapit 2 RODO).

2. Bezpieczenstwo danych

1. Procesor wdrozyt i utrzymuje srodki techniczne i organizacyjne opisane szczegoétowo w
Zatgczniku A, zapewniajgce poziom bezpieczenstwa odpowiedni do ryzyka zwigzanego z
przetwarzaniem.

2. Procesor zobowigzuje sie do regularnego przegladu i aktualizacji stosowanych srodkéw
bezpieczenstwa w celu zapewnienia ich adekwatnosci wobec zmieniajgcych sie zagrozen.

3. Procesor informuje Administratora o istotnych zmianach w stosowanych srodkach
bezpieczenstwa z co najmniej 14-dniowym wyprzedzeniem.

3. Wsparcie w zakresie praw oséb, ktérych dane dotyczqg

1. Procesor, biorgc pod uwage charakter przetwarzania, pomaga Administratorowi w
wywigzywaniu sie z obowigzkéw wynikajgcych z art. 15-22 RODO, w szczegdlnosci
poprzez udostepnianie narzedzi Platformy umozliwiajgcych eksport, modyfikacje i
usuwanie danych.

2. Procesor niezwtocznie przekazuje Administratorowi wszelkie zgdania osob, ktérych dane
dotyczg, skierowane bezposrednio do Procesora, bez samodzielnego udzielania
odpowiedzi na takie zgdania.

3. Administrator jest odpowiedzialny za rozpatrywanie zgdan oséb, ktorych dane dotyczg,
oraz za udzielanie im odpowiedzi w terminach wymaganych przez RODO.



§ 6. Obowiqzki Administratora

1. Administrator zobowigzuje sie:

o

posiada¢ odpowiednig podstawe prawng do przetwarzania danych osobowych
powierzanych Procesorowi,

informowac osoby, ktérych dane dotyczg, o przetwarzaniu ich danych w Platformie,
wydawac Procesorowi wytgcznie polecenia zgodne z przepisami o ochronie danych,

niezwtocznie powiadamia¢ Procesora o wszelkich zmianach w zakresie lub celu
przetwarzania,

dbac o bezpieczenstwo danych dostepowych do Platformy (w szczegdlnosci poswiadczen
logowania uzytkownikow Placowki),

rozpatrywac zadania i skargi osob, ktorych dane dotycza.

2. Administrator jest wytgcznie odpowiedzialny za zgodnos¢ przetwarzania danych z przepisami

prawa (RODO, przepisy o$swiatowe, inne wiasciwe przepisy), w tym za uzyskanie wymaganych
zgod.

§ 7. Podprocesorzy (dalsze powierzenie przetwarzania)

1. Ogélna zgodai lista podprocesorow

1. Administrator wyraza o0golng zgode na korzystanie przez Procesora z podprocesorow

wymienionych w Zatgczniku B do niniejszej Umowy.

2. Dostawcy tozsamosci wykorzystywani w opcjonalnym logowaniu spotecznosciowym

(Apple, Google) nie sg podprocesorami w rozumieniu niniejszej Umowy. Wybierajgc ten
sposdb logowania, Uzytkownik uwierzytelnia sie przy uzyciu wtasnego konta u dostawcy,
ktory przetwarza dane jako niezalezny administrator, na podstawie wtasnych warunkow.
Procesor nie powierza tym podmiotom danych objetych niniejszg Umowa.

3. Na dzien zawarcia Umowy Procesor korzysta z nastepujgcych podprocesoréw:

Podprocesor Siedziba Lokalizacja danych Funkcja Podstawa transferu
Amazon Web Luksemburg Serwery w UE (eu- Hosting, przechowywanie Przetwarzanie w EOG;
Services (UE) north-1- danych, infrastruktura AWS Inc. (USA) jako
EMEA SARL Sztokholm, chmurowa pod-podprocesor
Szwecja; eu-south- objety EU-US Data
1- Mediolan, Privacy Framework

Wtochy)



Podprocesor

Apple
Distribution
International
Ltd

Google Cloud
EMEA Limited

Siedziba

Cork,
Irlandia (UE)

Dublin,
Irlandia (UE)

Lokalizacja danych

Infrastruktura APNs
(UE/USA)

Infrastruktura FCM
(UE/USA)

Funkcja

Dostarczanie powiadomien
push do aplikacji mobilnej
iOS — gdy aplikacja
mobilna iOS z
powiadomieniami push jest
dostepna

Dostarczanie powiadomien
push do aplikacji mobilnej
Android — gdy aplikacja
mobilna Android z
powiadomieniami push jest
dostepna

Podstawa transferu

Przetwarzanie w EOG;
Apple Inc. (USA) jako
pod-podprocesor
objety EU-US Data
Privacy Framework

Przetwarzanie w EOG;
Google LLC (USA)
jako pod-podprocesor
objety EU-US Data
Privacy Framework

Aplikacja mobilna jest w fazie testéw i jest planowana do udostepnienia dla uzytkownikéw w 2026

roku. Tres¢ powiadomien push jest minimalizowana — nie zawiera danych dotyczacych zdrowia ani
innych danych szczegolnych kategorii.

2. Procedura zmiany podprocesoréow

1. Procesor informuje Administratora o zamiarze zaangazowania nowego podprocesora lub
zastgpienia istniejgcego z co najmniej 30-dniowym wyprzedzeniem, za posrednictwem
wiadomosci e-mail na adres kontaktowy Administratora (§ 1 ust. 1).

2. Administrator moze zgtosi¢ uzasadniony sprzeciw wobec nowego podprocesora w
terminie 14 dni od otrzymania powiadomienia.

3. W przypadku sprzeciwu Procesor podejmie rozsgdne starania, aby zaproponowac

alternatywne rozwigzanie. Jezeli strony nie osiggng porozumienia w terminie 30 dni od
zgtoszenia sprzeciwu, Administrator ma prawo wypowiedzie¢ Umowe Gtéwng ze skutkiem
natychmiastowym.

4. Procesor zapewnia, ze kazdy podprocesor jest zwigzany zobowigzaniami w zakresie

ochrony danych nie mniejszymi niz okreslone w niniejszej Umowie.

§ 8. Naruszenia ochrony danych osobowych

1.W przypadku stwierdzenia naruszenia ochrony danych osobowych (art. 33-34 RODO)
Procesor niezwtocznie, nie pozniej niz w ciggu 36 godzin od stwierdzenia naruszenia,
powiadamia Administratora, przekazujgc co najmniej nastepujgce informacje:

o opis charakteru naruszenia,

o kategorie i przyblizong liczbe oséb, ktérych dane dotycza,

o przewidywane konsekwencje naruszenia,

o opis podjetych lub proponowanych srodkéw zaradczych.



2. Jezeli petne informacje nie sg dostepne w momencie pierwszego powiadomienia, Procesor
przekazuje je sukcesywnie, bez zbednej zwtoki.

3. Procesor wspiera Administratora w wypetnieniu obowigzkéw zgtoszenia naruszenia do organu
nadzorczego (UODO) oraz powiadomienia 0sob, ktérych dane dotycza.

4. Procesor dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutki oraz podjete dziatania zaradcze.

§ 9. Usuwanie i zwrot danych po zakonczeniv umowy

1. Po zakonczeniu Umowy Gtéwnej i uptywie waznosci licencji Procesor zapewnia
Administratorowi 30-dniowy okres dostepu w trybie tylko do odczytu (read-only),
umozliwiajgcy eksport danych. Waznosc¢ licencji po zakonczeniu Umowy Gtéwnej okresla
Regulamin (§ 12 ust. 1) lub Umowa Indywidualna.

2. Po uptywie okresu read-only, na polecenie Administratora, Procesor bez zbednej zwtoki:
o zwraca wszystkie dane osobowe w ustrukturyzowanym formacie (CSV, JSON lub XML),
lub

o usuwa wszystkie dane osobowe z serweréw produkcyjnych.

3. W przypadku braku wyraznego polecenia Administratora w terminie 30 dni od zakonczenia
okresu read-only, Procesor usuwa wszystkie dane osobowe z serwerdéw produkcyjnych. Na
pisemne polecenie Administratora usuniecie moze nastgpi¢ wczesniej, takze przed uptywem
okresu read-only.

4. Dane w kopiach zapasowych sg automatycznie usuwane w terminie do 90 dni od usunigcia z
systemu produkcyjnego, zgodnie z cyklem rotacji kopii zapasowych.

5. Dane zachowywane po usunigciu. Przy usunigciu danych zgodnie z ust. 2 lub 3 Procesor
zachowuje wytgcznie:

1. archiwum petnego eksportu danych — wytacznie dla Administratoréw korzystajgcych z
Trybu Zgodnos$¢ PL. Archiwum jest sporzgdzane i weryfikowane przed usunigeciem
jakichkolwiek danych, przechowywane przez 90 dni od usunigcia wytgcznie w celu jego
zwrotu Administratorowi na zgdanie (ust. 2), a nastepnie automatycznie usuwane. Dla
Administratoréw niekorzystajgcych z Trybu Zgodnos$¢ PL archiwum nie jest sporzgdzane;

2.dane rozliczeniowe — licencje, faktury i korekty, zdarzenia otrzymane od operatora
ptatnosci, wyniki weryfikacji numeréw VAT oraz dane identyfikacyjne Administratora na
potrzeby rozliczen (nazwa, numer identyfikacji podatkowej, adres, adres e-mail do
rozliczen, identyfikatory ptatnosci i faktur). Dane te Procesor przetwarza jako administrator,
zgodnie z Politykg Prywatnosci, przez 18 miesiecy; dokumentacje wymagang przepisami
podatkowymi przechowujg systemy fakturowania i ptatnosci, o ktérych mowa w Polityce
Prywatnosci;

3.rejestr zdarzen systemowych (audyt) — do uptywu okresu przechowywania
poszczegolnych wpiséw; wpisy dokumentujgce nadanie uprawnien, usunigecie danych na
zgdanie osoby, ktorej dane dotyczg, rejestracje zgody zdrowotnej oraz samo usuniecie



danych Administratora przechowywane sg przez 10 lat jako dowdd rozliczalnosci (art. 5
ust. 2 RODO);

4. kopie zapasowe — do czasu ich wygasniecia zgodnie z ust. 4.

6. Konta uzytkownikéw nalezgcych wytgcznie do Administratora, ktérego dane sg usuwane, sg
usuwane. Uzytkownik, ktéry nalezy rowniez do innej placowki korzystajgcej z Platformy,
zachowuje konto i traci dostep do danych Administratora; dane tego uzytkownika w zakresie
drugiej placoéwki przetwarzane sg na polecenie tej placowki jako odrebnego administratora.

7. Po usunieciu danych Procesor przesyta Administratorowi, na adres kontaktowy oraz adres e-
mail do rozliczen, potwierdzenie usuniecia wraz z informacjg o danych zachowanych zgodnie z
ust. 5.

8. W Trybie Zgodnos¢ PL Administrator jest odpowiedzialny za wyeksportowanie danych
wymaganych przepisami prawa oswiatowego przed uptywem okresu read-only. Archiwum, o
ktorym mowa w ust. 5 pkt 1, nie zastepuje tego obowigzku. Procesor nie ponosi
odpowiedzialnosci za brak eksportu danych przez Administratora.

9. Procesor moze zachowa¢ dane, jezeli prawo UE Ilub prawo polskie nakazuje dalsze
przechowywanie — w takim przypadku Procesor informuje Administratora o podstawie
prawnej takiego przechowywania.

§ 10. Audyty i inspekcje

1. Procesor udostepnia Administratorowi informacje niezbedne do wykazania zgodnosci z
obowigzkami wynikajgcymi z art. 28 RODO oraz umozliwia przeprowadzenie audytoéw i
inspekcji.

2. Audyty i inspekcje odbywaja sie na nastepujgcych warunkach:

o Administrator zgtasza zamiar przeprowadzenia audytu z co najmniej 14-dniowym
wyprzedzeniem,

o audyty przeprowadzane sg w godzinach roboczych Procesora (poniedziatek—pigtek, 9:00-
17:00),

o audyty planowe przeprowadzane s nie czesciej niz raz w roku kalendarzowym, chyba ze
audyt jest zwigzany z konkretnym naruszeniem ochrony danych,

o audytor jest zobowigzany do zachowania poufnosci wobec danych innych klientow
Procesora,

o koszty audytu ponosi Administrator, chyba Ze audyt wykaze istotne naruszenie

obowigzkdéw Procesora.

3.Na zyczenie Administratora Procesor udostepnia dokumentacje dotyczgcg stosowanych
srodkow bezpieczenstwa opisanych w Zatgczniku A.



§ 11. Odpowiedzialnos¢

1. Odpowiedzialnos¢ stron z tytutu naruszenia obowigzkow wynikajgcych z niniejszej Umowy
okreslajg przepisy RODO (w szczegdlnosci art. 82) oraz Kodeks cywilny.

2. Procesor nie ponosi odpowiedzialnosci za naruszenia spowodowane:
o dziataniami lub zaniechaniami Administratora, jego pracownikow Iub uzytkownikow
Platformy,

o poleceniami Administratora niezgodnymi z RODO, o ktérych Procesor poinformowat
Administratora zgodnie z § 5 ust. 2,

o brakiem eksportu danych przez Administratora w terminach okreslonych w § 9.

3.taczna odpowiedzialnos¢ odszkodowawcza Procesora wobec Administratora z tytutu
niniejszej Umowy jest ograniczona do kwoty rownej sumie optat uiszczonych przez
Administratora na rzecz Procesora w okresie 12 miesigcy poprzedzajgcych zdarzenie
stanowigce podstawe roszczenia. Ograniczenie to nie dotyczy szkdéd wyrzgdzonych umysinie
oraz nie narusza bezwzglednie obowigzujgcych przepisow prawa.

§ 12. Okres obowigzywania i zmiany umowy

1. DPA wchodzi w zycie z dniem zawarcia Umowy Gtdwnej i obowigzuje przez czas jej trwania.

2. Procesor publikuje kazdg kolejng wersje DPA pod odrebnym, statym adresem oraz utrzymuje
archiwum wersji wczesniejszych. Wersje opublikowane nie podlegajg zmianie. Strony wigze
wersja wskazana zgodnie z § 14 ust. 2, do czasu jej zmiany w trybie ust. 3-5.

3. Jezeli Procesor zamierza wprowadzi¢ zmiany istotnie wptywajgce na warunki przetwarzania
danych, informuje Administratora pocztg elektroniczng na adres kontaktowy (§ 1 ust. 1) z co
najmniej 30-dniowym wyprzedzeniem, wskazujgc zakres i uzasadnienie zmian. Administrator
moze zgtosi¢ sprzeciw w terminie 14 dni od otrzymania powiadomienia. Brak sprzeciwu w tym
terminie oznacza akceptacje zmian.

4. W przypadku zgtoszenia sprzeciwu Strony podejmg negocjacje; do czasu ich zakonczenia
Strony wigze dotychczasowa wersja DPA. Jezeli Strony nie osiggng porozumienia w terminie
30 dni od zgtoszenia sprzeciwu, Administrator ma prawo wypowiedzie¢ Umowe Gtowng ze
skutkiem natychmiastowym, bez ponoszenia z tego tytutu odpowiedzialnosci.

5. Zmiany inne niz okreslone w ust. 3 — w szczegodlnosci korekty redakcyjne, aktualizacje danych
kontaktowych oraz zmiany wynikajgce ze zmian powszechnie obowigzujgcego prawa —
Procesor moze wprowadzi¢ z chwilg publikacji, informujgc o nich Administratora przy
najblizszym powiadomieniu.

6. Zmiany listy podprocesoréw podlegajg wytgcznie procedurze okreslonej w § 7 ust. 2.

7. Obowigzki Procesora dotyczgce poufnosci i bezpieczenstwa danych obowigzujg réwniez po
zakonczeniu DPA.



§ 13. Postanowienia koncowe

1. Poufnos$é: Procesor zobowigzuje sie zachowac poufnos¢ wszystkich informacji otrzymanych
od Administratora, w tym tresci przetwarzanych danych osobowych. Obowigzek poufnosci nie
jest ograniczony w czasie.

2. Prawo wtasciwe: Umowa podlega prawu polskiemu.

3. Rozstrzyganie sporéw: Wszelkie spory wynikajgce z Umowy strony bedg staraty sie rozwigzac
polubownie. W przypadku braku porozumienia spory bedg rozstrzygane przez sad
powszechny wtasciwy dla siedziby Procesora.

4. Klauzula salwatoryjna: Jezeli ktérekolwiek postanowienie Umowy zostanie uznane za niewazne
lub nieskuteczne, pozostate postanowienia zachowujg moc. Strony zastgpig niewazne
postanowienie  postanowieniem najblizszym celowi gospodarczemu postanowienia
niewaznego.

5. Niniejsza Umowa wraz z zatgcznikami stanowi cato$¢ porozumienia stron w zakresie
powierzenia przetwarzania danych osobowych i zastepuje wszelkie wczesniejsze ustalenia w
tym zakresie.

§ 14. Zawarcie DPA

1. Niniejsze DPA zostaje zawarte wraz z Umowg Gtéwng i nie wymaga odrebnych podpisow
Stron; forma elektroniczna jest wystarczajgca (art. 28 ust. 9 RODO):
o w przypadku Zakupu Samoobstugowego — z chwilg zawarcia umowy zgodnie z
Regulaminem, po akceptacji Regulaminu, ktéry przewiduje zawarcie DPA,

o w przypadku Umowy Indywidualnej — z chwilg jej zawarcia.
2. Strony wigze wersja DPA:

o w przypadku Zakupu Samoobstugowego — opublikowana jako wersja biezgca w chwili
akceptacji Regulaminu, takze jezeli wobec Administratorow, ktérzy zawarli Umowe Gtownag
wczesniej, wchodzi ona w zycie w pdézniejszym terminie zgodnie z § 12 ust. 3; Procesor
rejestruje date akceptacji i wersje DPA oraz przesyta Administratorowi potwierdzenie
zawierajgce odnosnik do tej wersiji,

o w przypadku Umowy Indywidualnej — wskazana w tej umowie,

a w kazdym przypadku — wersja wprowadzona pozniej w trybie § 12 ust. 3-5.

ZALACZNIK A: SRODKI TECHNICZNE | ORGANIZACYJNE

A Srodki techniczne

e Szyfrowanie danych w tranzycie (TLS 1.2+).

e Szyfrowanie danych w spoczynku (AES-256, zarzgdzane przez AWS).



e Georedundantne przechowywanie danych (co najmniej 2 strefy dostepnosci w regionie UE).
e Codzienne automatyczne kopie zapasowe z retencjg do 90 dni.

¢ Kontrola dostegpu oparta na rolach (RBAC) z zasadg minimalnych uprawnien.

e Logowanie i monitorowanie dostepow do danych oraz zmian w systemie (audit trail).

e Uwierzytelnianie wielosktadnikowe (MFA) dla kont administracyjnych.

e |zolacja danych réznych placéwek na poziomie bazy danych (tenant isolation).

e Ochrona infrastruktury zapewniana przez AWS (firewall, ochrona DDoS, fizyczne
zabezpieczenia centréw danych).

e Regularne aktualizacje oprogramowania i zaleznosci.

A.2. Srodki organizacyjne

e Zasada minimalnych uprawnien — dostep do danych osobowych majg wytgcznie osoby,
ktorym jest to niezbedne do swiadczenia Ustugi.

e Zobowigzania do zachowania poufnosci wobec wszystkich osdb majgcych dostep do danych.
e Procedury zarzagdzania dostepem (przyznawanie i odbieranie uprawnien).

e Procedury zarzadzania incydentami bezpieczenstwa.

e Procedury tworzenia, weryfikacji i odtwarzania kopii zapasowych.

e Procedury obstugi zgdan oséb, ktorych dane dotycza.

e Regularne przeglady stosowanych srodkéw bezpieczenstwa.

A.3. Lokalizacja przetwarzania

Wszystkie dane osobowe sg przechowywane i przetwarzane na serwerach AWS zlokalizowanych
w Unii Europejskiej:

¢ Region podstawowy: eu-north-1 (Sztokholm, Szwecja)

¢ Region zapasowy: eu-south-1 (Mediolan, Wtochy)

ZALACZNIK B: LISTA PODPROCESOROW

Podprocesor Siedziba Lokalizacja Funkcja Podstawa transferu
danych (jesli poza EOG)
Amazon Web Luksemburg eu-north-1, eu- Hosting, obliczenia, Przetwarzanie w EOG.
Services (UE) south-1 (UE) przechowywanie danych, AWS Inc. (USA) jako
EMEA SARL infrastruktura chmurowa pod-podprocesor: EU-
(Lambda, DynamoDB, S3, US Data Privacy
CloudFront, Cognito, API Framework

Gateway, SNS)



Podprocesor Siedziba
Apple Cork,
Distribution Irlandia (UE)
International

Ltd

Google Cloud Dublin,
EMEA Limited Irlandia (UE)

Lokalizacja
danych

Infrastruktura
APNs
(UE/USA)

Infrastruktura
FCM (UE/USA)

Funkcja

Dostarczanie powiadomien
push do aplikacji mobilnej i0OS
— gdy aplikacja mobilna iOS z
powiadomieniami push jest
dostepna

Dostarczanie powiadomien
push do aplikacji mobilnej
Android — gdy aplikacja
mobilna Android z
powiadomieniami push jest
dostepna

Podstawa transferu
(jesli poza EOG)

Przetwarzanie w EOG.
Apple Inc. (USA) jako
pod-podprocesor: EU-
US Data Privacy
Framework

Przetwarzanie w EOG.
Google LLC (USA) jako
pod-podprocesor: EU-
US Data Privacy
Framework

Aplikacja mobilna jest w fazie testéw i jest planowana do udostepnienia dla uzytkownikéw w 2026

roku. Tres¢ powiadomien push jest minimalizowana — nie zawiera danych dotyczacych zdrowia ani

innych danych szczegolnych kategorii.

Dostawcy tozsamosci wykorzystywani w opcjonalnym logowaniu spotecznosciowym (Apple,

Google) nie sg podprocesorami — przetwarzajg dane jako niezalezni administratorzy, zgodnie z § 7

ust. 1 pkt 2.

Administrator wyraza zgode na podprocesorow wymienionych powyzej z dniem zawarcia niniejszej

Umowy. Zmiany w liscie podprocesoréw podlegajg procedurze okreslonej w § 7.2.
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